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En la actualidad, parece que todos tienen un telZf ono
m—uvil, incluidos mis del 75 % de los adolescentes de
EE. UU. y un creciente ncemero de ni—-0s mifs peque—os.
Tanto para los j—venes como para adultos, la tecnolog’a
ha cambiado la manera en que trabajamo S, jugamos, nos
comunicamos, aprendemos y socializamos. Incluso el
tZrmino "telZfono inteligente" se queda corto: nos ofrece
cientos de miles de aplicaciones que nos permiten

rastrear vuelos, hacer tareas, mantenernos en forma,
consultar tutoriales, evitar los embotellamientos,
encontrar recetas, leer libros o compartir momentos y
juegos con personas que se encuentran a distancias
enormes.

Los telZfonos m—viles tambiZn nos ayudan a nosotros y

a nuestros ni—os a estar seguros. Nos permiten realizar
llamada s de ayuda en casos de emergencia, encontrar
nuestro camino cuando nos perdemos y mantener el

contacto entre los miembros de la familia. Hasta pueden
ayudar a los padres a saber la velocidad a la que el hijo
adolescente estt conduciendo el auto familiar. N o hace
falta que le contemos que se han convertido en una parte fundamenta | de nuestras vidas.

Si bien una enorme mayor’'a de j—venes utilizan sus t elZfonos responsablemente, es natural que los
padres se preocupen por la forma en que sus hijos utilizan un dispositivo tan poderoso. Como con
cualquier otra herramienta poderosa, existen riesgos que se pueden disminuir a travZs del uso
responsable. Es por esto que creamos esta gu'a.
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Este ecosistema tiene ahora muchas partes m—uviles, y cada parte tiene un papel g ue desempe-ar
en cuanto a la seguridad y privacidad de los usuarios de telZfonos celul ares. Ademis de los mismos
proveedores de servicio, estin las compa—'as que fabrican los dispos itivos y los sistemas

operativos (como Android, iOS y Windows) y los creadores de las cientos de miles de apl icaciones
que podemos descargar en nuestros telZfonos. Hasta los creadores de los navegadores tienen un
papel importante, ya que posibilitan el acc eso a millones de sitios web, el env’'o y la recepci—n de
mensajes y las conversaciones a travZs de Internet e n los telZfonos desde cualquier conexi—n

Wi-Fi, incluso desde los lugares donde no hay servicio celular.

Existen otros dos participantes muy imp ortantes del ecosistema cuando se trata de su familia:

usted y sus hijos . Mts que nunca, depende del usuario determinar quZ hacer con un telZfono
inteligente y c—mo usarlo de manera segura. Actualmente, la segurid ad y la privacidad son una
responsabilidad compartida en las familias, entre amigos, y entre usuari 0s y todas las otras partes
del ecosistema m—uvil.
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La mejor manera de conocer c—mo sus hijos utilizan sus telZfo nos es preguntindoles. Las
actividades popu lares entre los ni—os incluyen compartir fotograf'as y videos, enviar y r ecibir
mensajes de textos, jugar y utilizar un creciente nce mero de aplicaciones de redes sociales que no
se limitan a las que quizts ya conoce, como Facebook y Twit ter. Se trata de co  mpartir y socializar
porque, a medida que los ni—os ingresan a la preadolescencia, sus intere ses son cada vez mits
sociales. La buena noticia es que, si tienen telZfonos celul ares a esa edad, su uso estf incorporado
en la vida cotidiana (principalmente la v ida escolar) y las personas con las que interactcean son, por

lo general, amigos y compa—eros que conocen de la escuela y de otros f¥mbitos de sus vidas que



usted ya conoce. Incluso a veces utilizan sus telZfonos como ayuda par a completar la tarea
escolar. P or lo tanto, aunque las aplicaciones van y vienen y la tecnolog’a cambia, la

responsabilidad parental no cambi— mucho. Aun tiene que ser el padre, formular preguntas y
establecer I'mites. Solo tenga en cuenta que lo que ocurre con los telZf onos es mis sobre las
personas y las relaciones que sobre la tecnolog’a. En cuanto a la tec nolog’a, nuestros hijos casi

siempre esttn contentos de ayudarnos con ella.

;Estan preparados su hijos para tener un teléfono celular?

Considere si ellos estan..

0 dispuestos a entender el costo de dar y usar un teléfono y dispuestos a mantenerse dentro de los
limites de uso que usted establecio;

listos para cuidar el teléfono (es decir, no hay grandes posibilidades de que lo pierdan o rompan);
capacitados para administrar su tiempo y no utilizar el teléfono para socializar o entretenerse
cuando tienen que hacer las tareas escolares;
1 dispuestos a contestar cuando usted los llama y llamarlo cuando es momento de ponerse en

00

contacto;

_ dispuestos a conversar con usted sobre las aplicaciones de sus teléfonos y como las estan
utilizando;

0 dispuestos a utilizar el teléfono educadamente, de manera que respeten los sentimientos de las
personas que se encuentran presentes o del otro lado de la conversacion;

0 dispuestos a compartir su ubicacién solo con amigos cercanos de la vida real y familiares; y

0 dispuestos a afrontar las consecuencias por haber infringido cualquiera de las reglas familiares

sobre el teléfono celular.
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Hay muchas cuestiones a tener en cuenta cuando los p adres consideran comp rarle a sus hijos su
primer telZfono celular. Sin dudas, el "momento adecuado" y el telZ fono adecuado var'an segcen
cada ni—o, su nivel de madurez y el presupuesto familiar . Algunos padres quieren que sus hijos
peque—os tengan un telZfono para que puedan Il amar o contactarse en cualquier momento. Otros
prefieren esperar hasta que sean adolescentes. Entre los factores a considerar se encuentran: si el
ni—o puede usar un telZfono con respeto por el dispositivo, por sus reglas y por las personas con
las que int eractoea por medio de ZI; si puede mantenerse dentro de los I'mites del plan del servicio
y si entiende cutndo apagar el telZfono (por ejemplo, a la hora de dormir).

Para los ni—os peque—-os, puedes pensar en un "telZfono comeen" y sencillo en vez de uno

int eligente. Si bien se pueden utilizar para enviar y recibir mensajes d e texto, estos telZfonos
bisicos tienen como funci—n principal las llamadas: los ni—0s no pueden usar los para descargar
aplicaciones de terceros, algunos no tienen cimara y son mfs econ—m icos si hay que
reemplazarlos. Es muy probable que sus hijos, especial mente los adolescentes y preadolescentes,
quieran un telZfono inteligente con acceso a aplicaciones y, segcen el pl an de su telZfono celular,
podrt comprarles uno y a—adirlo a su plan fam iliar a un precio bastante bajo. Sin embargo, tenga

en cuenta establecer reglas sobre cutles son las aplicaciones adecuadas, u tilizando herramientas
de control parental y explicarles c—mo hacer para mantenerse dentr o de los I'mites del plan familiar
del te 1Zfono celular.






La mayor’a de las veces, los j—venes tienden a usar sus dispo sitivos de manera segura, pero
siempre es bueno conversar sobre las cuestiones clave, incluso revisarlas de vez en cuando

medida que sus hijos van cambiando y creciendo:

¥

Comun’quese con cari—-o . Ya sea por mensajes de voz,
de texto, a travZs de redes sociales o aplicaciones para
compartir fotos, existen muchas maneras para que los

ni—0s puedan interactuar con personas que conoceny, en
algunos casos, que no conocen. Generalmente, si un ni—o

estt siendo contactado por alguien que lo puede estar
poniendo en peligro o acostndolo, existen formas de

bloquear a esa persona a travZs de su compa—'a de

telZfono celular, la aplicaci —n o ambas. Es muy probable
que lo sepan, pero igual asegaerese de que sus hijos sepan
con quiZn es y no es apropiado interactuar a travZs de su S
telZfonos y en I'nea. Puede que los mis peque—os

necesiten una lista de contactos configurada y

preaprobada por usted.

¥  Limite quiZn puede localizarlo . Todos los telZfonos modernos
vienen equipados con tecnolog’a de geolocalizaci—n que puede
precisar su ubicaci—n. Esto puede mejorar la seguridad y la

comodidad ya que le permite a los padres rastrear a sus h jjos, a
los usuarios para encontrar telZfonos perdidos y a socorristas par a
encontrar personas en una emergencia, con el 911 mejorado o

"E911". Ademis, existen aplicaciones que utilizan la ubicaci—n o la
comparten con otros usuarios o compa-'as. Con la excepci—n del
E911, es posible apagar la geolocalizaci—n, ya sea para el telZfono

en general o solo para aplicaciones espec’ficas. Junto a sus hijos,
puede revisar las aplicaciones de los telZfonos para ver cutles
comparten la ubicaci—n. Si no se siente seguro con n inguna de
ellas, puede intentar apagar la configuraci—n de ubicaci—n de la
aplicaci—n o directamente eliminar la aplicaci—n.

¥ Bloquee su telZfono . Una de las maneras mis simples de
proteger la privacidad y la seguridad del telZfono es por medio de
una cont rase—a que puede ser un c—digo numZrico, un gesto, una

palabra clave o una huella digital para que nadie mts pueda usarlo. La contrase—a no solo
protege la informaci—n de su telZfono, tambiZn lo protege a usted. El bl oqueo evita que
terceros utilicen el t  elZfono de su hijo para hacerse pasar por ellos, posiblemente para

acosar o hacerles "bromas" a otras personas en su nombre, o para publicar imfgenes o
comentarios que podr'an avergonzarlos. AdviZrtales que n unca compartan su contrase—a
con nadie, nicona migos, porque a veces los amigos se pueden equivocar 0 convertirse en
ex-amigos.

Familiar’cese con las aplicaciones . Cuando usted estt descargando aplicaciones, lea las
rese—as y preste especial atenci—n a los permisos que pi den. Investigue un poco en la web,
verificando si la aplicaci—n que estt descargando pertenece a un desarroll ador serio y solo
descirguela de fuentes oficiales como Google Play o la tienda Apple A pp Store. Aun as’,
tenga cuidado porque no todas las aplicaciones de estas tiendas son apr opiadas para todos
los usuarios. Al momento de instalar una aplicaci—n, puede preguntar le si puede realizar
ciertas actividades como acceder a su calendario, lista de con tactos o ubicaci—n, o si puede

publicar en su nombre en un servicio de red social. En muchos casos, puede elegir negarse,



pero algunas aplicaciones solo le brindan la opci—n de aceptar todos los per misos o cancelar

la instalaci—n. De cualquier forma, usted tiene opciones. Junto con su s hijos, puede revisar
con regularidad las aplicaciones e n sus telZfonos y considerar eliminar aquellas con las que
no estt c—modo. TambiZn existen controles parentales (ver a continuaci —n) que pueden

ayudarlo a gestionar el uso de las aplicaciones de su hijo.

¥ Comparta atentamente . Ya sea que estZn utilizando aplicaciones para compatrtir
fotograf'as o videos o realizando comentarios en aplicaciones de medios sociales, los ni—os
necesitan saber que todo lo que publican es un reflejo de ellos mismos. Converse con ellos
sobre el respeto por su propia dignidad y pri vacidad, as’ como la de los demts,
concientiztndolos sobre lo que "dicen” con las palabras y la s imfgenes. Todos debemos
pedir permiso antes de compartir fotograf’as de otros y pensar c—mo a fectan la reputaci—n

de otros y la propia.

¥ Utilice contrase-as se guras para todo . Incluso si su telZfono estt bloqueado, asegoerese
de tener contrase—as seguras para las aplicaciones o los sitios que acceden a cualquier tipo
de informaci—n personal, ya que cualquiera puede acceder a estos serv icios tambiZn desde
otros di spositivos. Utilice contrase—as seguras que sean ffciles de reco rdar y dif'ciles de
adivinar (por ejemplo, utilice s'mbolos y mezcle mayocesculas y mincesc ulas) y no utilice la
misma contrase—a para todas las aplicaciones, servici 0s o sitios web.  Encontrart

sugerencias en Passwords.ConnectSafely.org

¥ Tenga en cuenta los gastos . Contrate un plan que se adecue a las necesidades de
llamadas, mensajes de texto e Internet de sus hijos y verifique con r egularidad que se
mantengan dentro del I'mite de su plan. Es una buena medida que puede ofrecer una
lecci—n temprana sobre las finanzas. Ademis, considere si un plan con contrato o un plan
prepago es la mejor opci—n para su hijo. Si su plan tiene I'mite para el uso de dato s,
considere utilizar Wi -Fi siempre que sea posible. KnowMyApp.org  brinda m¥s consejos y
proporciona estimados de uso de datos para las aplicaciones mits populares . Implemente
una pol'tica familiar sobre el uso del dinero en a plicaciones y compras desde las mismas.
Hasta las aplicaciones "gratis" pueden costar dinero si permiten que su hijo realice compras
dentro de un juego u otro tipo de aplicaci—n. Algunas familias tienen una re gla, no permitir
que los hijos descarguen aplic  aciones sin el permiso de los padres.

¥ Proteja el dispositivo con un estuche bueno y resistente y piense en contratar al goen tipo
de seguro a travZs de su compa—"a de telZfono o de un tercero en caso de que el telZfono se
pierda, lo roben o se da—e

¥ Utili ce una aplicaci—n para encontrar el telZfono
Existen aplicaciones gratis que lo ayudan a localizar
un telZfono perdido, hacerlo sonar aunque estZ en
modo silencioso, eliminar los contenidos y bloquearlo
para que las personas no autorizadas no puedan
usarl 0. Algunas incluyen caracter’sticas de seguridad
adicionales. Visite  ConnectSafely.org/mobile para
instrucciones sobre c—mo usar las aplicaciones AppleOs
Find My iPhone y GoogleOs Android Device Manager, incluidas en los modelos mts nuevos de
estos telZfonos.

Hay dos tipos principales de control parental El pri mero son las reglas familiares o pautas que
usted establece con sus hijos. El segundo son las herramientas tecnol—agi cas proporcionadas por las



compa—"as de telZfonos celulares, los creadores de los telZf onos inteligentes y los desarrolladores

de aplicaciones . En muchos sentidos, el primer tipo es mis efectivo porque implica ense—arle a sus
hijos sobre la autoprotecci—n y autoregulaci—n, ense—anzas que pueden aplicar a muchas

situaciones y duran toda la vida. Existen aplicaciones de monitoreo y de filtrado de la web, pero no
permita que le proporcionen una sensaci—n falsa de seguridad porque no sustituy en la resistencia,
los I'mites morale s, ni el filtro cognitivo que los ni—os desarrollan por su propio bien. Si usted utiliza
la tecnolog’a para monitorear o limitar actividades en los telZfonos de su s hijos, es casi siempre
una buena idea ser honesto con ellos y hablar del tema de vez en cuando a medida que van
creciendo.

Debido a que los telZfonos cuentan con navegadores w eb, pueden usarse para ver cualquier tipo de
contenido web, incluso contenido que pueda llegar a consi derar inadecuado para sus hijos.

Establecer reglas y conversar con e llos sobre el uso apropiado es la base de la seguridad Segcen el
dispositivo, si usted se pone como administrador del telZfono de su hijo y establece una contrase-a
para las configuraciones, puede bloquear el navegador y otras funciones. A demis, podrf decid ir si
pueden o no descargar aplicaciones, entre otras opciones. Esto es un fact or clave al momento de
decidir quZ telZfono comprarle.

Descargar aplicaciones de filtros y administraci—n d e tiempo puede ser verdaderamente cetil con
algunos ni-os. TambiZn hay herramientas de control parental que les permiten a los padres saber
quZ escriben, quZ sitios visitan y quZ aplicaciones utilizan sus hij 0s, as’ como herramientas que les

permiten localizar a su hijo cuando no estt en el hogar.

Para encontrar herramient  as de control parental, contacte a su compa—'a de telZfono m—vil para

conocer quZ ofrece o visite GrowingWireless.com para obten er una lista sobre herramientas
inaltmbricas de control parental. Ademis, puede buscar "controle s parentales”, "monitoreo" y

“fi Itros" en la tienda de aplicaciones del telZfono de su hijo. Lea las calificacio nes o las rese—as de
los usuarios de las aplicaciones para ver si vale la pena descargarlas (a ungue sean gratis);
investigue si tienen pol'ticas de privacidad o si sus descripciones mencio nan algo sobre c—mo la
aplicaci—n harf uso de sus datos. Encontrart enlaces para tiendas de apl icaciones y otros recursos

en ConnectSafely.org/mobile

La mejor formad e mantenerse seguro cuando utiliza un telZfono celular es
usar el sentido comoen y mantenerse alerta. El cenico riesgo real ¢ ontra la
seguridad f'sica es la distracci—n. No solo tiene que decir le a sus hijos que
no utilicen el telZfono mientras conducen, Au sted tampoco debe hacerlo! Es
extremadamente peligroso.

El uso consciente y equilibrado de los telZfonos es bueno para nosotros en
muchos sentidos: puede ayudar a los ni—os a dormir | 0 necesario (cuando
los telZfonos esttn apagados), mantener buenas no tas y tener tiempo para
realizar ejercicio. Ademis, sabemos que no prestarle tanta atenci—n al

telZfono mejora las relaciones.

Otra forma de seguridad es la de tipo social. Como todo padre y ni—o sabe, los medios sociales
pueden convertirse en medios an tisociales; por lo tanto, las conversaciones familiares s obre
mantener buenas vidas sociales deben tambiZn incluir la interacci—n que ocurre con los dispositivos
digitales. Como sociedad, todos debemos aprender que el anonimato y la fa Ita de contacto visua |
no significan que podemos tratar a terceros de forma diferente o que pode mos dejar de ser
respetuosos. No significa que no son seres humanos lo s que esttn detrts de nuestros mensajes de
texto, publicaciones, fotograf’as, avatares y comentarios. Las mis mas pricticas sociales que

mantienen buenas relaciones en la vida fuera de la c onexi—n a Internet respaldan tambiZn el



bienestar de todos en los espacios digitales. Si desea ayuda adici onal, consulte nuestra gu’a para
enfrentar el acoso a travZs de la red en ConnectSafely.org/guides

Hoy en d’a, la crianza debe ser tan dintmica y flexi ble como lo son nuestros hijos y sus tecnolog’as
favoritas. Lo que funciona con un hijo puede que no f uncione con otro. Lo que ayuda a un ni—o
cuando tiene 11 a—os pue  de no hacerlo cuando tiene 14. As’ como la infancia representa un
proceso de crecimiento constante, la crianza es un proceso de regulac i—n constante.

En los consejos anteriores, mencionamos muchas protecciones externas: herramientas de control
parental, configuraciones del telZfono y reglas familiares. Lo que no se tiene en cuenta lo

suficiente es el tipo interno de protecci—n que los padre s siempre han ayudado a que sus ni—0s
desarrollen: r espeto de s’ mismos, resistencia, empat’a, modales y una gu’a moral, es e sistema
interno de orientaci—n que los protege mucho despuZs de crecer e ir se del hogar. Funcionan muy
bien con cualquier tecnolog’a que nuestros hijos usen y, aunque pueden ser dif'c iles de seguiry
ense-ar, No son nuevos, y el cambio ripido de los ni—-os y de la tecnolog’a solo aumentan su valor.

1. ACutl es la mejor edad para darle a un ni—o su primer telZfon o celular?

La respuesta ripida es "depende". Solo usted sabe si su hijo es lo suficientemente mad uro como
para obedecer las reglas familiares, cuidar del telZfono y no per derlo. Otro factor importante es si
su hijo entiende c—mo usar el telZfono de una ma nera respetuosa para con los sentimientos y los
derechos de terceros.

La edad promedio en la que los ni—os obtienen su primer tel Zfono m—vil es cada vez menor. Hace
diez a—os era a los 16, pero en el a—0 2009, era a los 12 a—0s aproximadam ente, segeen el C entro
de Investigaci—n Pew. Un informe mis reciente (2013) del Centro de Inv estigaci—n Pew difundi—
que el 68% de los ni—os de entre 12 y 13 a—os tiene un telZfono celular y e | 23% tiene un telZfono
inteligente, mientras que el 83% de los adolescentes mis grandes (entre 14 y 17 a—o0s) tiene
telZfonos celulares y el 44% tiene telZfonos inteligentes

2. AC—mo puedo limitar o monitorear lo que mis hijos hacen con sus telZfonos celulares?

Ademis de las reglas familiares y mucha comunicaci—n , existen herramien tas de control parental
que puede utilizar para bloquear el acceso a sitios web y aplicaci ones, monitorear lo que los ni—os
esttn haciendo (incluidos los mensajes de texto) y controlar quiZnes pu eden llamarlos. Puede
verificar con la compa—"a de su telZfon o celular y buscar otras herramientas de control parental en
tiendas de aplicaciones para enterarse de quZ hay dispon ible. Si utiliza una herramienta de control
parental, le recomendamos que le informe a su ni—o por quZ la estt usa ndo. Ademis, considere
cuidadosamente cuinta cantidad de informaci—n termina siendo demasia da. Algunas aplicaciones
de monitoreo graban cada pulsaci—n de tecla del usuario, incluso en mensajes de texto. Piense si
usted realmente necesita conocer el contenido de cada mensaje de te xto.

3. AC—mo puedo asegurarme de que la privacidad de mi hijo estZ protegida?

Existen dos tipos de protecci—n de privacidad: la que se puede programar o instalar en el telZfono y
la que se desarrolla en la cabeza del ni—o. Las configuraciones de privac idad de las aplicaciones y
los telZfonos pueden ofrecer un control sobre el uso de los datos de su hijo y los controles
parentales pueden brindarle mis control o supervisi—n sobre las activi dades del telZfono de su hijo.



Bloquear el telZfono reduce el riesgo de que lo use un tercero para hacerse pasar por el due—o del
telZfono o para acosar a otros.

El segundo tipo (aprender c—mo proteger su privacidad y la de s us amigos) es igual de importante,
ya que la informaci—n que los usuarios publican o comparten ¢ on sus telZfonos inteligentes tiene el
mismo impacto en la privacidad que tienen las configur aciones y los dispositivos de seguridad
tecnol—gicos. Ayudar a nuestros hijos a que compartan la informaci—n cuidadosamente y muestren
respeto por ellos mismosy p or terceros indica una protecci—n real tanto de la privacidad como del
bienestar. Esto ayuda a demostrarle a su hijo las medidas que toma y ayuda a que aprendan

juntos quZ reglas y herramientas son las mejores para un uso positivo y cons tructivo del telZfo  no
m—vil.

4. AC—mo puedo asegurarme de que mi hijo solo utilice apli caciones que sean seguras y
adecuadas? !

La mejor manera de asegurarse de que su hijo utiliza las aplicaciones mis seguras y adecuadas es
conversar con Z| sobre cada aplicaci—n que usa o qu iera usar e investigar un poco para asegurarse

de que sea apropiada. Puede leer rese—as en las tiendas de aplicaci ones para telZfonos m—viles,
navegar por la web en busca de informaci—n sobre una aplicaci—n o hablar ¢ on amigos que la hayan
usado. TambiZn puede establecer una regla que no permita la descarga de ninguna aplicaci—n sin el
previo permiso de los padres o puedes utilizar controles parentales pa ra que la descarga de
aplicaciones estZ protegida con una contrase—a: de esta manera, su hijo s olo podrt descargarla
con su ayuda. Sin embargo, algunas aplicaciones apropiada s pueden ser utilizadas

incorrectamente, por lo tanto, los ni—os deben asegurarse de que lo que comparten no pone en

riesgo su privacidad ni seguridad.

5. AC—mo controlo el costo de la s aplicaciones y del servicio del telZfono celular de mi
hijo? !

Primero, verifique el plan de su telZfono celular para asegurarse de que sea adecuado para el uso

de su hijo. Los factores a considerar son: mensajes de textos li mitados o ilimitados, la cantidad de
minutos para llamadas y cufnto se puede utilizar Inte rnet por mes. Puede llamar al Servicio de
atenci—n al cliente de su proveedor de servicio para verificar si tiene el plan indicado para su
familia. Hable a sus hijos sobre la conexi—n Wi -Fi, ya qu e les permite usar sus dispositivos m—viles
para ver un video o descargar aplicaciones o contenido sin gastar la ¢ onexi—n a Internet del
telZfono celular. Es posible pasarse del I'mite al comp rar y utilizar aplicaciones, as’ que considere
implementar una p  ol'tica familiar sobre el gasto de dinero en o dentro de aplicaciones, o configure

una contrase—a (que sus hijos no sepan) que no les permita comprar aplica ciones o gastar dinero a
travZs de "compras desde las aplicaciones" ya que, a v eces, pueden signific ar una gran suma de
dinero. Establecer I'mites en el uso de celular de su hijo ayuda a mantener los gastos bajo control.



